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1 Multiplication de risques et leurs écosystèmes




Un univers des risques en expansion

L’'univers des risques croit et se transforme continiment

@ Les risques traditionnels demeurent,
tandis que de nouveaux risgues se
développent et émergent sans cesse

L'expansion de l'univers des risques
accelere en raison de l'accelération des
progres scientifiques et des innovations
technologiques

L'identification et le suivi des risques
émergents neéecessitent une velille
permanente sur la recherche scientifique
et les développements technologiques
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Un univers des risques en expansion

La vocation des (re)assureurs est de deplacer la frontiere de I'assurabilité

@ Cogestion du risque

Quantification du dommage, prévention, contrdole

A défaut, I’offre d’assurance ne peut structurellement
gu’étre inférieure a la demande d’assurance.

Le partage de responsabilités
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Réunir les conditions d’assurabilité face aux risques modernes requiert une cogestion du risque entre les porteurs du risque – les (ré)assureurs – et ceux qui y font face


Les assurés ont un rôle essentiel à jouer pour la collecte et le partage d’informations, la quantification du dommage et la mise en œuvre active de mesures de prévention et de contrôle

A défaut, l’offre d’assurance ne peut structurellement qu’être inférieure à la demande d’assurance. Ce déséquilibre se traduit par une situation sous-optimale, où l’assurance – si elle est disponible – est onéreuse avec des conditions de couverture restrictives 

Ce partage de responsabilités est la condition sine qua non pour déplacer la frontière de l’assurabilité et donc réduire le déficit de couverture assurantielle – le "protection gap" – qui reste considérable à l’échelle mondiale




Un univers des risques en expansion

Le développement des effets reseaux est un défi pour les réassureurs car il affecte
les fondements méme du paradigme de diversification, qui est au coeur de leur
activité

ﬁa concentration croissante des populatio&

et des richesses dans le monde, la
globalisation, I'interconnexion croissante K o \
Auparavant, les effets des _ Avec cette accélération des "effets
des chaines de production et ) _ _
dvénements extrémes et des o reseaux" les risques deviennent plus
o | d’approvisionnement, les developpements . _ _
chocs se faisaient ressentir & une | B sériels et globaux, i.e. de moins en
technologiques... modifient en profondeur _ _ _
échelle locale, nationale ou _ _ moins circonscrits dans l'espace
| _ I'univers des risques o
régionale. Cela est de moins en ainsi que de plus en plus
moins le cas g . . . ) iInterdépendants dans le temps
Les interactions entre les risques sont de plus en
plus complexes
\_ ,
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Un univers des risques en expansion

Les effets reseaux modifient les dependances entre risques

@ Les « effets réseau » signifient que des risques qui sont la plupart du temps — et dans une large mesure — indépendants les
uns des autres, peuvent se recorréler dans les événements les plus extrémes

Quelques exemples

Risques qui sont ‘normalement’ indépendants les uns des autres ... mais qui se recorrelent dans la « queue de distribution »

Pertes d’exploitation d’entreprises opérant dans differents

secteurs economiques et dans differents pays o _
Pandémie mondiale

Déces de personnes vivant dans differents pays

Pertes d’exploitation d’entreprises opérant dans différents G

O . .
secteurs économiques et dans différents pays " AttaClIue ou 'InC|dent cyber de
| > granae ampileur

Dysfonctionnements des systemes informatiques du
(ré)assureur (propre risque opérationnel)

SCOR

The Art & Science of Risk



Digitalisation et opportunités pour les réassureurs de participer au developpement des économies

Les progres scientifiques et les evolutions technologiques vont completement
redéfinir la maniere dont les données sont accessibles et traitées

Limitée et incomplete E Exhaustive - plusieurs sources

L'information hier Faible granularité I” Haute granularité L mfprmatlon demain
2 I'ere des capteurs

d e @)
Observabilité

Observabilité

statique Décalage dans le temps En temps-reel dynamique

N

Dynamique & organisée

|

Codlteuse a obtenir & traiter Peu colteuse a obtenir & traiter
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Ces changements dans la collecte et le traitement des données permettront une:
réduction de l'asymétrie d'information entre assureurs et assurés ;
observabilité et suivi complets et dynamiques
analyse et connaissance approfondies du risque



1. Un univers des risques en expansion

-

2. Digitalisation et opportunités pour les (re)assureurs de

participer au développement des économies

3. Digitalisation et risques
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2 Comment se placent les assureurs et les réassureurs vis-à-vis des risques émergents et notamment ceux liés à la digitalisation



Quelgues statistiques

Source: Check Point Research S%R
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Pas d’investissement dans la protection


Quelgues statistiques

Source: Check Point Research S%R
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Digitalisation et opportunités pour les réassureurs de participer au developpement des économies

La demande de couverture des risques cyber est appelée a augmenter
significativement

@ Différents instruments de transfert de risque sont requis pour financer la croissance du marché mais le caractere sériel du
risque cyber (manque de diversification) et ses difficultés de modélisation contrarient leur mise en place
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De la compromission des données (pertes de données, reconstitution des données) aux dommages physiques et adossées à des couvertures multibranches.



1. Un univers des risques en expansion

2. Digitalisation et opportunités pour les reassureurs de
participer au développement des économies

[3. Digitalisation et risques
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Par quoi se caractérise le risque lié à la digitalisation?


Digitalisation et risques

Le risque cyber se genéralise avec I'adoption croissante des technologies
numerigues

Les incidents cyber peuvent :
» Affecter les
Donnees
Systemes informatiques ou de production

e Survenir depuis
Son systeme informatique
Un systeme informatique tiers

« Etre
Accidentel
Malvelllant

* Avoir des conséquences
Matérielles

Immatérielles
13
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Digitalisation et risques

Modélisation des cumuls cyber : comparaison avec les modeles de Catastrophe

Naturelle

Modele d'événements
stochastiques

1
(Ll

ﬁ Modele de
risques
ﬁ Modele de

vulnérabilité

%)

Modele des pertes
financieres

Stabilité du
modele

Données historiqgues & modélisations
Evenement naturel

Parametres des événements naturels
(ex : la vitesse du vent, la magnitude
du tremblement de terre)

Localisation géographique,
caractéristigues des biens et valeur
assuree

Biens tangibles

Nombre limité de couvertures
(dommages matériels & pertes
d’exploitation)

Fréquence/sévérité évoluant a un rythme

modere (univers de risque connu)

Basé sur scénarios
Péril cause par I’lhomme

Empreinte basée sur 'utilisation de la
technologie défaillante et la gravite de l'attaque
(duree de la panne, ampleur de la violation des
données, etc.)

Secteur industriel, chiffre d’affaires, localisation
geographique
Actifs tangibles et intangibles

De nombreuses couvertures : frais de gestion de
I'incident, restauration des données, perte
d’exploitation, responsabilité civile...

Frequence/seveérité evoluant a un rythme éleve
(exposition et menace croissantes liées a la
technologie, motivation des attaquants...)sz

The Art & Science of Risk


Présentateur
Commentaires de présentation
Nous avons observé que les risques cyber peuvent avoir des caractéristiques communes (quant à l’ampleur et l’imprévisibilité) comparables aux catastrophes naturelles qui sont le principal aléa sur lequel les réassureurs sont amenés à intervenir.


Quel role pour les réassureurs dans un univers des risgues en expansion ?

Quelques propositions pour surmonter les defis du marche

Certaines actions face a un univers des risques en expansion et ses défis:

@ Bonnes pratiques N Instituer des critéres de qualité du risque
Y/
LR
Risk management &@ Développer les expertises humaines
%ig) Développer des partenariats renforcés @ Favoriser le partage des risques
Do®
r{y  Partager les données avec les agences gouvernementales @ Constituer une garantie d’Etat
O
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Favoriser la prévention, sensibiliser et promouvoir de bonnes pratiques auprès des entreprises

Favoriser une culture des risques, et généraliser le « risk management »

Développer des partenariats renforcés entre assureurs et prestataires informatiques et de cybersécurité

Partager les données avec les agences gouvernementales (exposition, menace, attaques) afin d’améliorer la sensibilisation des assurés, la tarification du risque et la modélisation des cumuls

Instituer des critères de qualité du risque: périmètre de garanties, franchises et limites spécifiques

Investir dans la compréhension des risques, développer les expertises humaines 

Favoriser le partage des risques au niveau individuel et collectif, y compris via des partenariats public-privé 

Constituer une garantie d’Etat sur les scénarios catastrophe à caractère systémique







Mercl pour votre attention !
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